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1.AMAC

Bu politika ERG Otoyol Yatirim ve isletme A.S ‘nin, Veri Sorumlusu olarak islemekte oldugu kisisel verileri 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’na (KVKK) uyumlu bir sekilde saklanmasi ve imhasini saglamak igin izlenecek yontem
ve ilkeleri diizenlemektir. Bu itibarla, Politika, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkindaki Yonetmelik uyarinca faaliyet alanlarini dizenlemek amaciyla hazirlanmistir.

2.KAPSAM

ERG Otoyol Yatirim ve isletme A.S yetkililerinin, ¢alisanlarinin, paydaslarinin, is birligi icinde oldugumuz kurumlarin
cahisanlarinin, hissedarlarinin ve lglnci kisilerin islenen tim kisisel verileri hakkinda bu politika uygulanir. Ayrica, bu
diizenlemede belirlenen usul ve esaslar Veri Sorumlusunun kisisel verileri islemekte oldugu tim elektronik olan ve
elektronik olmayan ortamlarda gegerlidir.

3.TANIMLAR
KVKK 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan 6698 sayili
Kisisel Verilerin Korunmasi Kanunu
Anayasa 9 Kasim 1982 tarihli ve 17863 sayili Resmi Gazete’de yayimlanan 7 Kasim
1982 tarihli ve 2709 sayih Turkiye Cumhuriyeti Anayasasi
Veri isleyen Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden

sorumlu olan kisi ya da birim hari¢ olmak lzere veri sorumlusu
organizasyonu icerisinde veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kisisel verileri isleyen kisi.

Veri Sahibi ERG Otoyol Yatirim ve isletme A.S nin ticari iliski icinde bulundugu calisanlari,
mdusterileri, is ortaklari, hissedarlari, yetkilileri, aday ¢alisanlari, stajyerleri,
ziyaretgileri, tedarikgileri, isbirligi icinde ¢ahstigi kurumlarin ¢alisanlari,
Uguinci kisiler ve burada sayilanlarla sinirli olmamak tzere diger kisiler gibi
kisisel verisi islenen gergek kisi.

ilgili Kisi/Kisiler Kisisel verisi islenen gergek kisi/kisiler

Veri Sorumlusu ERG Otoyol Yatirim ve isletme A.S ; Kisisel verilerin isleme amaclarini ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tiizel kisi.

Acik Riza Kisinin sahip oldugu verinin islenmesine kendi istegi ile ya da karsi taraftan
gelen talep lzerine onay vermesi.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin

parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tirli ortam.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi.

Ozel Nitelikli Kisisel Veri Kisilerin irki, etnik kokeni, siyasi dlstincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saglhgi,
cinsel hayati, ceza mahk{miyeti ve glivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri.

Kisisel Veri Envanteri Sirketimizin is slreclerine bagli olarak gerceklestirmekte oldugu kisisel
verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi,
aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklari ve kisisel verilerin islendikleri amaglar icin gerekli olan azami
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slreyi, yabanci llkelere aktarimi 6ngorilen kisisel verileri ve veri glivenligine
iliskin alinan tedbirleri aciklayarak detaylandirdiklari envanteri,

Kisisel Verilerin islenmesi Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi gibi
veriler Gizerinde gerceklestirilen her tirld islem.

Kisisel Verilerin Anonim Hale Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli

Getirilmesi veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Kisisel Verilerin Silinmesi Kisisel verilerin silinmesi; kisisel verilerin ilgili kullanicilar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi.

Kisisel Verilerin Yok Edilmesi Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez
ve tekrar kullanilamaz hale getirilmesi islemi.

Periyodik imha Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan

kalkmasi durumunda tekrar eden araliklarla re’sen gerceklestirilecek silme,
yok etme veya anonim hale getirme islemi.

KVK Kurulu / Kurul Kisisel Verileri Koruma Kurulu
KVK Kurumu Kisisel Verileri Koruma Kurumu
ANO Ankara Nigde Otoyolu Projesi

4. SORUMLULUKLAR

KVKK Uyum Koordinatérii: ERG Otoyol Yatirim ve isletme A.S ‘nin Ankara — Nigde Otoyolunun YiD bazinda insasi,
isletilmesi ve devri faaliyetlerinde kisisel verileri 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanmis olan
Kisisel Verilerin Korunmasi Kanunu’na (KVKK) uyumlu bir sekilde islenmesini ve korunmasini saglamak tizere gerekli
uyum sirecinin koordinasyonunu yapmak,

Hukuk Miisavirligi: KVKK ‘na gére hazirlanan politika ve prosedirlerin mevzuata uygunluk agisindan gézden
gegirilmesini saglamak.

KVKK irtibat Kisisi: KVKK ‘na gére veri sorumlusu tarafindan kurum ile kurulacak iletisimi saglamak,

KVKK ic Denetim Ekibi: KVKK geregi i¢c denetim politika ve prosediirlerine uygun olarak soru listeleri araciligiyla
belirlenen i¢ denetim plani ve programi uyarinca i¢ denetimleri gerceklestirmek ve raporlamak,

KVKK Risk Yonetimi Ekibi: KVKK ‘na uyum risklerine yonelik olarak risk yonetimi prosediriine goére risk yonetimi
faaliyetlerini ylritmek,

Kalite ve Yonetim Sistemleri Koordinatorliigii: Dokumantasyonun hazirlanmasi, onaylanmasi, gézden gegirilmesi,
dagitim, erisim ve degisikliklerin takibine iliskin faaliyetleri ylritmek.

Bilgi Islem Miidiirliigii: Elekronik ortamda alinan, islenen, saklanan, aktarilan verilerin, silinmesi, yok edilmesi ve
anonimlestirilmesine yonelik teknik tedbileri almak ve ilgili faaliyetleri yiritmek.
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5.KiSISEL VERILERIN iSLENMESINE iLiSKIN HUSUSLAR

5.1 KISISEL VERILERIN MEVZUATTA ONGORULEN iLKELERE UYGUN OLARAK iSLENMESI

ERG Otoyol tarafindan islenen kisisel veriler, KVKK ve ilgili mevzuat uyarinca Isleme faaliyetinin her asamasinda
KVKK’nin 4. Maddesinde belirlenen hukuka ve diristliik kurallarina uygun olma, dogru ve gerektiginde giincel
olma, belirli, agik ve mesru amaclar gldilerek, amacla baglantili, sinirl ve 6l¢ili bicimde kisisel verilerin
islenmesi” ilkeleri dikkate alinarak islenmektedir.

Kisisel verilerin islenmesine iliskin uyulacak ilkeler

Hukuka ve Diiriistlitk Kuralina Uygun Isleme: Kisisel verilerin islenmesinde hukuksal diizenlemelerle getirilen
ilkeler ile genel gliven ve duristlik kuralina uygun hareket edilir. Bu kapsamda kisisel verilerin islenmesinde
gorev alan kimseler orantililik gerekliliklerini dikkate alarak, kisisel verileri ancak amacinin gerekleri uyarinca

islerler.

Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama: Kisisel veri sahiplerinin temel haklari ve veri
sorumlusunun mesru menfaatleri dikkate alinarak islenen kisisel verilerin dogru ve glincel olmasi saglanir. Kisisel
verilerin dogru ve glincel tutulabilmesini teminen kisisel verilerin elde edildigi kaynaklar dikkate alinarak
kaynagin dogrulugu test edilir. Kisisel verilerin dogru olmamasindan kaynaklanan taleplerin iletilmesi halinde
gerekli dnlemler alinarak ilgili kisinin talepleri yanitlanir.

Belirli, Acik ve Mesru Amaclarla isleme: Mesru ve hukuka uygun olan kisisel veri isleme amaci agik ve kesin
olarak belirlenir. Kisisel veriler Veri Sorumlusunun ticari faaliyetleri kapsaminda ve bu faaliyetle baglantili ve
gerekli oldugu kadar islemelidir. Kisisel verilerin hangi amacla islenecegi heniiz kisisel veri isleme faaliyeti
baslamadan ortaya konulur. Kisisel veri isleme amaglarinin agiklandigi islem ve metinlerde (acik riza,
aydinlatma, ilgili kisinin basvurularini cevaplama, veri sorumlusu siciline olan basvuru) belirlilik ve agikhk
ilkesine uyulur. Konuya iliskin agiklamalar ilgili kisinin anlayabilecegi sekilde belirli, sade ve agik bir anlatim
igerir.

Islendikleri Amacla Baglantili, Sinirli ve Olciilii Olma: Kisisel veriler belirlenen amaglar cercevesinde islenerek
amacin gergeklestirilmesiyle ilgili olmayan kisisel verilerin islenmesinden kaginilir.

ilgili Mevzuatta Ongériilen veya islendikleri Amag icin Gerekli Olan Siire Kadar Muhafaza Etme: Kisisel
veriler ancak ilgili mevzuatta belirtildigi veya islendikleri amag icin gerekli olan siire kadar muhafaza edilir. Bu
kapsamda, oncelikle ilgili mevzuatta kisisel verilerin saklanmasi igin bir stire 6ngorilip 6ngdrilmedigini tespit
edilir, bir slire belirlenmisse, bu slireye uygun davranilmakta, bir stire belirlenmemisse kisisel veriler
islendikleri amag icin gerekli olan siire kadar saklanmaktadir. Stirenin bitimi veya islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kisisel veriler silinir, yok edilir veya anonim hale getirilir.

5.1.1 ERG Otoyol Kisisel Veri isleme Faaliyetinin Dayanaklari

Kanun'da sayilan istisnalar disinda, ERG Otoyol veri sahiplerinin acik rizasini temin etmek suretiyle kisisel veri
islemektedir.

Kisisel Veri Sahibinin Agik Rizasinin Bulunmasi: Kisisel verilerin islenme sartlarindan biri veri sahibinin agik
rizasidir. Kisisel veri sahibinin acik rizasi belirli bir konuya iliskin, bilgilendirilmeye dayali olarak ve 6zgiir
iradeyle aciklanir.

Kanun’da sayilan asagidaki hallerin varhg durumunda ise, veri sahibinin acik rizasi olmasa dahi kisisel veriler
islenebilmektedir:

Sayfa4 /19
EYS.OTO. P.08 20.01.2020 Rev 00 Kisisel Verileri Saklama ve Imha Politikast.
[Genel Kullanim)|



T/ r
Kanunlarda Acikca Ongériilmesi: Veri sahibinin kisisel verileri, kanunda acikga 6ngériilmekte ise diger bir ifade
ile ilgili kanunda kisisel verilerin islenmesine iliskin agikca bir hiikiim olmasi halinde isbu veri isleme sartina
uygun olarak veriler islenir.
Fiili Imkansizlik Sebebiyle ilgilinin Agik Rizasinin Alinamamasi: Fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda olan veya rizasina gecerlilik taninamayacak olan kisinin kendisinin ya da baska bir
kisinin hayati veya beden bitiinlGgini korumak icin kisisel verisinin islenmesinin zorunlu olmasi halinde veri
sahibinin kisisel verileri islenebilmektedir.

Sozlesmenin Kurulmasi veya ifasiyla Dogrudan ilgi Olmasi : Veri sahibinin taraf oldugu bir sézlesmenin
kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, kisisel verilerin islenmesinin gerekli olmasi
halinde isbu sart yerine getirilmis sayilabilecektir.

Sirketin Hukuki Yukiimliiliglni Yerine Getirmesi: Sirketimizin hukuki ylkimlaliklerini yerine getirmesi igin
islemenin zorunlu olmasi halinde veri sahibinin kisisel verileri islenebilecektir.

Kisisel Veri Sahibinin Kisisel Verisini Alenilestirmesi : Veri sahibinin, kisisel verisini alenilestirmis olmasi
halinde ilgili kisisel veriler alenilestirme amaciyla sinirli olarak islenebilecektir.

Bir Hakkin Tesisi veya Korunmasi icin Veri Islemenin Zorunlu Olmasi : Bir hakkin tesisi, kullaniimasi veya
korunmasi icin veri islemenin zorunlu olmasi halinde veri sahibinin kisisel verileri islenebilecektir.

Sirketimizin Mesru Menfaati icin Veri Islemenin Zorunlu Olmasi : Kisisel veri sahibinin temel hak ve
ozglrliklerine zarar vermemek kaydiyla Sirketimizin mesru menfaatleri igin veri islemesinin zorunlu olmasi
halinde veri sahibinin kisisel verileri islenebilecektir.

5.1.3 Kisisel Verilerin islenme Sartlar

ERG Otoyol tarafindan KVK Kanunu 4, 5 ve 6. maddeye uygun olarak ve Yénetmelik’in 5.inci,7 inci,9.uncu ve 10.uncu
maddesi kapsaminda diizenlenmesi ve asagida yer alan bilgileri icermesi zorunlu olan Kisisel Veri isleme Envanteri’'ne
dayali ve isbu Politika’da belirtilen ilkelere uygun olarak ve gergek kisilere ait kisisel verileri islenmektedir. Veri
Sorumlulari Sicili Yénetmeligi uyarinca kisisel veri envanteri olusturmustur. Bu veri envanterinde mevzuatta belirtilen
diizenlemelere uygun olarak veri kategorileri, verinin kaynagi, veri isleme amaclari, veri isleme siireci, verilerin
aktanildigi alici gruplari ve saklama sireleri yer almaktadir.

5.1.4 Ozel Nitelikli Kisisel Verilerin islenme Sartlari

Ozel nitelikli kisisel veriler Sirketimiz tarafindan, isbu Politika’da belirtilen ilkelere uygun olarak ve Kurul’un
belirleyecegi yontemler de dahil olmak Gzere gerekli her tirli idari ve teknik tedbirler alinarak ve asagidaki sartlarin
varligi halinde islenmektedir:

Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir. Ancak,

Saglk disindaki 6zel nitelikli kisisel veriler, kanunlarda acgik¢a 6ngoériilmesi diger bir ifade ile ilgili faaliyetin
tabi oldugu kanunda kisisel verilerin islenmesine iliskin agik¢a bir hiikim olmasi halinde veri sahibinin acik
rizasl aranmaksizin islenebilecektir. Aksi durumda s6z konusu 6zel nitelikli kisisel verilerin islenebilmesi
icin veri sahibinin agik rizasi alinacaktir.

Sagliga iliskin 6zel nitelikli kisisel veriler, kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi
ve bakim hizmetlerinin yirutilmesi, saghk hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla,
sir saklama yukimlGlGga altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan acik riza
aranmaksizin islenebilecektir. Aksi durumda s6z konusu 6zel nitelikli kisisel verilerin islenebilmesi icin veri
sahibinin acik rizasi alinacaktir.
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Bu kapsamda, 6zel nitelikli kisisel verilere erisim yetkileri ve kisitlamalar diizenlenmekle birlikte personele gerekli
egitimler verilmekte, bu personelin erisim yetkisi kapsam ve sireleri belirlenmekte ve periyodik olarak denetimler
yapilmakta ve gizlilik sézlesmeleri imzalanmaktadir. ilgili personelin isten ayrilmasi durumunda erisim yetkisi derhal
kaldirilmaktadir.

5.2 KiSISEL VERILERIN KATEGORIZASYONU

ERG OTOYOL nezdinde, Kanun’un 10. maddesi ve ikincil mevzuat uyarinca ilgili kisiler bilgilendirilerek, Sirketimizin
kisisel veri isleme amaglari dogrultusunda, Kanun’un 5. ve 6. maddesinde belirtilen kisisel veri isleme sartlarindan en az
birine dayal ve sinirli olarak, basta kisisel verilerin islenmesine iliskin Kanun’un 4. maddesinde belirtilen ilkeler olmak
lizere Kanun’da belirtilen genel ilkelere uygun bir sekilde kisisel veriler islenmektedir. isbu Politika ‘da belirtilen
amagclar ve sartlar gcercevesinde, islenen kisisel veri kategoriler Tablo-1 ve Tablo-2 de yer almaktadir.

Tablo-1 Veri Konusu Kisi Gruplari Tablosu

Veri Konusu Kisi Grubu ‘ Aciklamasi
ERG Otoyol’ a herhangi bir sekilde is basvurusunda bulunmus ya da 6zge¢cmis
Calisan Adayi bilgilerini ERG Otoyol’un incelemesine sunmus olan gergek kisiler.
Calisan ERG Otoyol’da gorev yapan sirket ¢calisanlari.
Hissedar/Ortak ERG Otoyol’un hissedari gercek kisiler

ANO Projesi Kapsaminda is Birligi
icinde Oldugugu Kurumlarin
Calisanlari, Hissedarlari ve
Yetkilileri

ERG Otoyol’un her tirli is iliskisi icerisinde bulundugu kurumlarda (is ortagi,
tedarikgi, yiklenici) gibi, ancak bunlarla sinirli olmaksiniz) ¢alisan, bu kurumlarin
hissedarlari ve yetkilileri dahil olmak Gzere, gergek kisiler

ERG Otoyol’un sahip oldugu fiziksel yerleskelere gesitli amaclarla girmis olan veya
internet sitelerimizi ziyaret eden gergek kisiler.

ERG Otoyol tarafindan yiritilen faaliyetler cercevesinde bu politika kapsaminda
kisisel verileri islenen veri sahiplerinin es, cocuk ve yakinlari

Ziyaretgi

Aile Bireyleri ve Yakinlari

Sirket Yetkilisi ERG Otoyol yonetim kurulu lyesi ve diger yetkili gergek kisiler.
Paydas ANO Projesi kapsaminda projenin tam ilgili taraflar
Stajyer ERG Otoyol’ a staj i¢in bagvurmus 6grenciler

Tablo-2 Veri Kategorisi Tablosu

Veri Katergorisi Kategori Detayi

Kisinin kimligine dair bilgilerin bulundugu verilerdir;
- . ad-soyad, T.C. kimlik numarasi, uyruk bilgisi, dogum yeri, dogum tarihi,
Kimlik Verisi . . S . . . .
cinsiyet, isyeri bilgisi, sicil no., vergi numarasi, unvan, imza ,biyografi vb.
bilgiler ile ehliyet, mesleki kimlik, ntifus clizdani ve pasaport gibi belgeler
iletisim Verisi Adres no, E-posta adresi, iletisim adresi, Kayitl elektronik posta adresi
(KEP), Telefon no v.b.
Bordro bilgileri, Disiplin sorusturmasi, ise giris belgesi kayitlari,
Ozliik Verisi Mal bildirimi bilgileri, Ozgecmis bilgileri, Performans degerlendirme
raporlariv.b
Hukuki islem Verisi Adli makamlarla yazismalardaki bilgiler, Dava dosyasindaki bilgiler v.b.
Fiziksel Mekan Givenligi Verisi Calisan ve ziyaretgilerin giris ¢ikis kayit bilgileri, Kamera kayitlari v.b.
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islem Guvenligi Verisi

IP adresi bilgileri, internet sitesi giris cikis bilgileri, Sifre ve parola bilgileri
v.b.

islem Verisi

ERG Otoyol tarafindan yuratilen faaliyetler gergevesinde, sunulan
hizmetlerle ilgili veya Sirketin ve kisisel veri sahibinin hukuki ve diger
menfaatlerini korumak amaciyla islenen anket bilgisi, beyan bilgisi, tyelik
bilgisi, cookie kayitlari gibi veriler)

Muhasebe Finans Verisi

Bilanco bilgileri, Finansal performans bilgileri, Kredi ve risk bilgileri,
Malvarligi bilgileri v.b.

Mesleki Deneyim Verisi

Diploma bilgileri, Gidilen kurslar, Meslek igi egitim bilgileri, Sertifikalar,
Transkript bilgileri v.b.

Gorsel, isitsel Veri

Gorsel ve isitsel kayitlar v.b.

Saglik Verisi

Engellilik durumuna ait bilgiler, Kan grubu bilgisi, Kisisel saglik bilgileri,
Kullanilan cihaz ve protez bilgileri v.b.

Yaptirim Verisi

Ceza mahkumiyetine iliskin bilgiler, Guvenlik tedbirlerine iliskin bilgiler
v.b.Adli sicil kaydi

Aile Bireyleri ve Yakinlari Verisi

ERG Otoyol ve kisisel veri sahibinin hukuki ve diger menfaatlerini korumak
amaciyla islenen kisisel veri sahibinin aile bireyleri (6rn. es, anne, baba,
cocuk), yakinlari ve acil durumlarda ulasilabilecek diger kisiler hakkindaki
bilgiler

Arag Verisi

Kisinin arag bilgilerinin bulundugu veri grubudur (Plaka no, sase no, motor
no, ruhsat bilgisi).

Calisan Aday: Verisi

ERG Otoyol’ a herhangi bir yolla is basvurusunda bulunmus ya da 6zge¢mis
ve ilgili bilgilerini ERG Otoyol’un incelemesine agmis olan gergek kisilerin
verileri (isbagvuru verileri)

Referans Verisi

ERG Otoyol’ a herhangi bir yolla is basvurusunda bulunmus ya da 6zgegmis
ve ilgili bilgilerini ERG Otoyol’un incelemesine agmis olan gergek kisilerin
verileri (isbasvuru verileri)

Talep Sikayet Verisi

ERG Otoyol’a yoneltilmis olan her tiirli talep veya sikayetin alinmasi ve
degerlendirilmesine iliskin kisisel veriler

Yan Hak ve Menfaat Verisi

ERG Otoyol’da gorev yapan siket ¢alisanlarini Yan Hak ve Menfaat Verileri

Dijital iz Verisi

Kisiye ait bilgilerin islenmesi sonucu olusan dijital izlerin bulundugu veri
grubudur (Log).

Kilik Kiyafet Verisi

Kisinin giyim kusamina dair ayirt edici 6zelliklerin bulundugu veri grubudur
(Kihk Kiyafet satin alma geg¢misi, giydigi ayirt edici kiyafetler).

Gérsel /isitsel Veri

Fotograf ve kamera kayitlar (Fiziksel Mekan Givenlik Bilgisi kapsaminda
giren kayitlar harig) ve ses kayitlari

Denetim ve Testis Verisi

Sirketimizin operasyonel, finansal, suistimal ve uyum denetimi
faaliyetlerinin yiratilmesine iliskin islenen kisisel veriler

Ozel Nitelikli Kisisel Veri

Calisanlarin kilik ve kiyafeti, sagligi, , ceza mahkumiyeti ve glivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik veriler

Tedarikgi Verisi

Tedarik s6zlesmelerinin Kurulmasi ve igerigine iliskin Kisisel Veriler(Orn:
Sirket Yetkilisi, Ad Soyad, imza sirkuleri vb.)

5.3 KiSISEL VERILERIN TOPLANMA VE iSLENME AMAGLARI

ERG Otoyol tarafindan KVK Kanunu’nun 5. maddesinin 2. fikrasinda ve 6. maddenin 3. fikrasinda belirtilen kisisel veri

isleme sartlari icerisindeki amaclarla ve kosullarla sinirli olarak kisisel verileri Tablo-3 Veri isleme Amaclari Tablosu

‘unda belirtildigi sekilde islenmektedir.
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Tablo-3 Veri isleme Amaclari Tablosu

Veri isleme Amaci : Ana Faaliyet

insan Kaynaklari Politikalari ve
Siireglerinin Planlanmasi ve icrasi

Veri isleme Amaci : Alt Detay Faaliyet
Personel Temin Siireglerinin Ylrutilmesi
Calisan Adaylarinin Bagvuru Sireglerinin YirGatulmesi

Stajyer ve/veya Ogrenci Temin, Yerlestiriimesi ve Operasyon Siireglerinin

Planlanmasi ve/veya icrasi

Calisan 6zlik, yan hak ve menfaat siireglerinin icrasi
Ucret ydnetimi faaliyetlerinin icrasi

Egitim Faaliyetlerinin YurGtulmesi

Performans Degerlendirme Sireglerinin YUratilmesi

Yetenek / Kariyer Gelisimi Faaliyetlerinin Ylritilmesi

Gorevlendirme Sureglerinin Yurutilmesi

is Saglig / Guvenligi Faaliyetlerinin Yiritiilmesi

ERG Otoyol ve ERG Otoyol le is iliskisi
icerisinde olan ilgili kisilerin hukuki,
teknik ve ticari-is givenliginin temini

Acil Durum Yonetimi Suireglerinin Yuritilmesi

Bilgi Glivenligi Sureglerinin Yuritulmesi

Erisim Yetkilerinin YuratUlmesi

Fiziksel Mekan Glvenliginin Temini

Ziyaretgi Kayitlarinin Olusturulmasi ve Takibi

iletisim Faaliyetlerinin Yiritiilmesi

Saklama Ve Arsiv Faaliyetlerinin Yirittlmesi

is Surekliliginin Saglanmasi Faaliyetlerinin Yiritilmesi

ANO Projesi kontrol ve denetim
faaliyetlerinin gerceklestirilmesi icin ilgili
is birimlerimiz tarafindan gerekli
calismalarin yapilmasi ve buna bagh is
slreglerinin yiritilmesi

Hukuk islerinin Takibi Ve Yiritilmesi

Finans Ve Muhasebe islerinin Yiritilmesi

Talep / Sikayetlerin Takibi

Yénetim Faaliyetlerinin Yurittlmesi

ic Denetim/ Sorusturma / istihbarat Faaliyetlerinin Yiritiilmesi

is Faaliyetlerinin Yiritiilmesi / Denetimi

So6zlesme Sureclerinin Yaratilmesi

Risk Yonetimi Streglerinin Yurattlmesi

Faaliyetlerin Mevzuata Uygun Yiratilmesi

Satinalma Sireglerinin Yirttilmesi

Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi
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5.4 KiSISEL VERI SAHIBININ AYDINLATILMASI

ERG OTOYOL KVKK’nin 10. maddesine uygun olarak, kisisel verilerin elde edilmesi sirasinda ilgili kisileri
aydinlatmaktadir. Bu kapsamda kisisel verilerin hangi amagla islenecegini, islenen kisisel verilerin kimlere ve hangi
amacla aktarilabilecegi, kisisel veri toplamanin yontemi ve hukuki sebebi ile ilgili kisilerin KVKK madde 11 kapsaminda
sahip oldugu haklari konusunda aydinlatma yapmaktadir. ERG Otoyol aydinlatma yikimlilGgina yerine getirmek
amaclyla, slireg ve verileri islenen kisiler bazinda, yukarida belirtilen KVKK hiikmi kapsaminda veri sahiplerine
sunulmak Gzere aydinlatma beyanlari hazirlamistir. Aydinlatma beyanlarinin veri sahiplerine sunulmasinin ardindan,
ERG Otoyol’un faaliyetlerini ylritebilmesi igin veri sahibinin agik rizasinin alinmasini gerektiren veri isleme faaliyetleri
ve veri kategorileri icin de acik riza beyanlari hazirlanmistir.Veri sahiplerine yonelik hazirlanan agik riza beyanlarinda,
KVKK’na dayanak olarak, veri sahiplerine kisisel verilerinin ERG Otoyol tarafindan islenip islenemeyecegine dair
se¢im hakki taninmis ve agik riza temin edilememesi halinde, meydana gelebilecek sonuglar hakkinda bilgilendirmede
bulunulmaktadir.

5.5 KiSISEL VERILERIN AKTARILMASI

Kisisel verinin aktarilmasi kisisel very sahibinin acik rizasi ile gerceklesecektir. Ancak, kisisel veri sahibinin agik
rizasinin bulunmadigl durumlarda asagida belirtilen sartlardan bir ya da birkaginin mevcut olmasi halinde Sirketimiz
tarafindan gerekli 6zen gosterilerek ve Kurul tarafindan éngérilen yéntemler de dahil gerekli tim glvenlik 6nlemleri
alinarak kisisel veriler Gglinci kisilere aktarilabilecektir.

Kisisel verilerin aktarilmasina iligkin ilgili faaliyetlerin kanunlarda agik¢a 6ngoriilmesi,

Kisisel verilerin Sirket tarafindan aktarilmasinin bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili ve
gerekli olmasi,

Kisisel verilerin aktarilmasinin Sirketimizin hukuki yikimliligini yerine getirebilmesi igin zorunlu olmasi,
Kisisel verilerin veri sahibi tarafindan alenilestirilmis olmasi sartiyla, alenilestirme amaciyla sinirl bir sekilde
Sirketimiz tarafindan aktarilmasi,

Kisisel verilerin Sirket tarafindan aktarilmasinin Sirket’in veya veri sahibinin veya Uglinci kisilerin haklarinin
tesisi, kullaniimasi veya korunmasi igin zorunlu olmasi,

Veri sahibinin temel hak ve 6zgirliklerine zarar vermemek kaydiyla Sirket mesru menfaatleri igin kisisel veri
aktarimi faaliyetinde bulunulmasinin zorunlu olmasi,

Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan
kisinin kendisinin ya da bir baskasinin hayati veya beden bitlinlGglini korumasi icin zorunlu olmasi.

Tablo-4 Kisisel Veri Aktarim Tablosu

‘ Tanim Veri Aktarim Amaci
ANO projesi finansal faaliyetlerinin
ylritilmesi amaciyla bankalar ve
kredi kuruluslari is iliskisinin

is ortakliginin kurulma amaglarinin
yerine getirilmesini temin etmek
amaciyla sinirh olarak

is Ortagi

bulunmasi
s llgili mevzuat hiikiimlerine gére ERG | ligili kamu kurum ve kuruluslarinin hukuki
Kanunen Yetkili Kamu Kurum ve , - . . Lo
Otoyol’dan bilgi ve belge almaya yetkisi dahilinde talep ettigi amagla sinirli
Kuruluslari L
yetkili kamu kurum ve kuruluslari olarak
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5.5.1 Kisisel Verilerin Yurtdisina Aktarilmasi
ERG Otoyol hukuka uygun olan kisisel veri isleme amaglari dogrultusunda, gerekli giivenlik 6nlemlerini alarak, kisisel

veri sahibinin kisisel verilerini kanunda ve ilgili diger mevzuatta dngorilen sartlara uygun olarak ve mevzuatta belirtilen
tim givenlik 6nlemlerini alarak sayet veri sahibi kisi ile imzali mevcut bir sézlesme var ise, s6z konusu s6zlesmede ve
Kanun veya ilgili diger mevzuatta aksi diizenlenmedigi slirece yurt disina da aktarabilir.

ERG Otoyol tarafindan, KVK Kurulu'nca yeterli korumaya sahip oldugu ilan edilen yabanci llkelere veya yeterli
korumanin bulunmamasi durumunda, Turkiye’deki ve ilgili yabanci tlkedeki veri sorumlularinin yeterli bir korumayi
yazil olarak taahhiit ettigi ve KVK Kurulu’nun izninin bulundugu yabanci tlkelere kisisel veriler Kisisel Verilerin
Yurtdisina Aktarilmasi Politikasi uyarinca aktarilabilmektedir. Aktarim sebepleri asagida agiklanmistir:

Kanunlarda kisisel verinin aktarilacagina iliskin acik bir diizenleme var ise,

Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla s6zlesmenin taraflarina ait kisisel
verinin aktarilmasi gerekli ise,

ERG Otoyol’'un hukuki yikimlulGigini yerine getirmesi icin kisisel veri aktarimi zorunlu ise,

Kisisel veri aktarimi bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu ise,

Kisisel veri sahibinin temel hak ve 6zglrliklerine zarar vermemek kaydiyla, ERG Otoyol’nin mesru menfaatleri
icin kisisel veri aktarimi zorunlu ise

KVKK’da belirtilen kisisel verilerin aktarimina iliskin agik rizanin aranmadigi istisnai durumlarda, rizasiz islenme ve
aktarma sartlarina ek olarak, verinin aktarilacag tilkede yeterli korumanin bulunmasi sarti aranmaktadir. Yeterli
korumanin saglanip saglanmadigini Kisisel Verileri Koruma Kurulu belirleyecek olup; yeterli korumanin bulunmamasi
durumunda ise, hem Tirkiye’deki hem de ilgili yabanci Glkedeki veri sorumlularinin yeterli bir korumayi yazil olarak
taahht etmesi ve Kisisel Verileri Koruma Kurulu’nun izninin bulunmasi gerekmektedir.

5.6 KiSISEL VERILERIN SAKLANMASI

ERG Otoyol is faaliyetleri cergevesinde ilgili mevzuatta 6ngoriilen veya isleme amaglarina uygun ve isbu prosediriin
Tablo-6 da belirtilmis olan surelerde saklanir.

Kisisel Veriler Tablo-5 te verilen kayit ortamlarinda hukuka uygun olarak ve glivenli bir sekilde saklanir.
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Tablo-5 Kisisel Veri Saklama Ortamlari Tablosu

Elektronik Ortamlar Elektronik Olmayan Ortamlar

1- Yazilimlar

— ERP

— Yasal Takip Sistemi

— Personel ve IK Sistemi

— Halkla iliskiler Sistemi

— Gelen Giden Evrak Sistemi
— Veritabani

2- Glvenlik duvari

Cisco, Fortinet

3-Saldiri tespit ve engelleme sistemi
Cisco, Fortinet

;ﬁ:ﬁ:'ﬁin d Micro (11 Manuel veri kayit ortamlari (dosyalar,dosya
olaplari )

4-Loglama . — Formlar,

Forti Logger, Forti Ahalyzer . —_ Belgeler, yazismalar

5- Bulut depolama sistemleri — Raporlar

— Zi tci kayit defteri
6- Kisisel bilgisayarlar yaretel kaylt detter

7-Cep telefonlari

8- Ortak Klasor sistemi
9- Optik diskler.

10- Kamera kayit sistemleri
11-Yazicilar

12- Fotokopi makinalari
13- Tarayicilar

14 Sunucular

— Eposta Sunucusu

— Domain Sunucusu
— Dosya Sunucusu

— Yedekleme Sunucusu

Kisisel verilerin islenme amaci sona ermis, ilgili mevzuat ve ERG Otoyol’un belirledigi saklama siirelerinin de sonuna
gelinmisse, kisisel veriler yalnizca olasi hukuki uyusmazliklarda delil teskil etmesi veya kisisel veriye bagliilgili hakkin
ileri strllebilmesi veya savunmanin tesis edilmesi amaciyla saklanabilmektedir. Buradaki siirelerin tesisinde bahsi
gecen hakkin ileri surtlebilmesine yonelik zaman asimi siireleri ile zaman asimi siirelerinin gegmesine ragmen daha
once ayni konularda ERG Otoyol’a yoneltilen taleplerdeki 6rnekler esas alinarak saklama sireleri belirlenmektedir. Bu
durumda saklanan kisisel verilere herhangi bir baska amacla erisilmemekte ve ancak ilgili hukuki uyusmazlikta
kullanilmasi gerektigi zaman ilgili kisisel verilere erisim saglanmaktadir. Burada da bahsi gegen siire sona erdikten
sonra kisisel veriler silinmekte, yok edilmekte veya anonim hale getiriimektedir.
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Tablo-6 Kisisel Veri Saklama ve imha Siireleri Tablosu

Veri Katergorisi

Calisan Verileri

(Kimlik,iletisim ,6zlliik,mesleki deneyim,
egitim,yaptinim, Aile Bireyleri ve Yakinlari
, referans ,Yan Hak ve Menfaat,kilik
kiyafet,fotograf)

Saklama Suresi

istihdam Siiresi boyunca +15 il

A ELEIEERELS
4857 is Kanunu

6331 is saglig ve Givenligi

Kanunu

6098 Sayili Turk Borglar
Kanunu

5510 Sayili Sosyal
Sigortalar ve Genel

imha Siresi

Saklama siresinin
bitimini takip eden 180
glin icinde

is Sagligi ve Glivenligi Mevzuat
Kapsaminda Toplanan Veriler (Orn: ise
giris saglik testleri, saglk raporlari, ISG
Egitimleri, is Saghg ve Guvenligi
faaliyetlerine iliskin kayitlar vb.)

istihdam Siiresi boyunca +15 yil

6331 Sayili is Saghgi ve

Giivenligi Kanunu, is Saghgi

ve Guvenligi Hizmetleri
Yonetmeligi

Saklama suresinin
bitimini takip eden 180
gln iginde

Eski Calisan Verileri

isten ayrilmalarini takip eden
15 yil boyunca

4857 is Kanunu

6331 is saglig ve Guvenligi

Kanunu

6098 Sayili Turk Borglar
Kanunu

5510 Sayili Sosyal
Sigortalar ve Genel

Saklama siiresinin
bitimini takip eden 180
gln iginde

Calisan Adaylari Verileri
Kimlik, iletisim ,mesleki deneyim,

4857 is Kanunu

Saklama siresinin
bitimini takip eden 180

egitim,yaptirim, Aile Bireyleri ve Yakinlari 2yl gln icinde
, referans ,fotograf)
Stajyer Verisi 3308 sayili Mesleki Egitim | Saklama siiresinin
Kimlik, iletisim ,mesleki deneyim, egitim, 2 vl Kanunu bitimini takip eden 180
Aile Bireyleri ve Yakinlari, referans y glin icinde
,fotograf)
Muhasebe ve Finans Verileri 6102 Sayili Tlrk Ticaret Saklama siiresinin
Bilango bilgileri, Finansal performans 10yl Kanunu, Kanun, 213 Sayili | bitimini takip eden 180
bilgileri, Kredi ve risk bilgileri, Malvarligi Vergi Usul Kanunu giin iginde
bilgileri v.b.

1136 Sayili Avukathk Saklama siresinin
Hukuki Islem Verisi 10yl Kanunu bitimini takip eden 180

glin icinde

Sirketin Taraf Oldugu Sozlesmelerin
Kurulmasi ve igerigine iliskin Kisisel
Veriler(Orn: Sirket Yetkilisi, Ad Soyad,
imza sirkdleri vb.)

S6zlesmenin Sona Ermesine
Mdteakip 10 Yil

6102 sayil Tilrk Ticaret
Kanunu
6102 sayih Tilrk Ticaret
Kanunu

Saklama siiresinin
bitimini takip eden 180
glin icinde

4857 Is Kanunu

Saklama siresinin

kayitlari

ve Bu Yayinlar Yoluyla

islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun

E-posta ve sirket ici yazismalar 10 yil bitimini takip eden 180
glin icinde
5651 Sayili internet Saklama siresinin
Ortaminda Yapilan bitimini takip eden 180
Ziyaretgi internet kullanimina yonelik log 2yl Yayinlarin Dlizenlenmesi glin icinde

Calisan Erisim Kisitlamalari — Active
Directory islemleri

istihdam Siiresi boyunca +15 yil

4857 Is Kanunu

Saklama siresinin
bitimini takip eden 180
glin icinde
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islem giivenligi, Dijital iz verisi; Sirket
internet Aginin Kullaniimasi, internet

5651 Sayili internet
Ortaminda Yapilan
Yayinlarin Diizenlenmesi

Saklama siresinin
bitimini takip eden 180
gln iginde

kayitlari, ziyaretgi giris ¢ikis verileri

Girig ve Uzaktan Baglanti esnasinda 2yl ve Bu Yayinlar Yoluyla
islenen Trafik Bilgileri) islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun
Saklama siresinin
Fiziksel Mek livenligi Verisi; K
iziksel Mekan Guvenligi Verisi; Kamera 3ay bitimini takip eden 180

gln icinde

Talep Sikayet Verisi

So6zlesmenin Sona Ermesine
Muteakip 10 Yil

6102 Sayili Turk Ticaret
Kanunu

Saklama siresinin
bitimini takip eden 180
gln icinde

5.7 KiSiSEL VERILERIN iMHASI

ilgili mevzuatta 6ngériilen siire ya da islendikleri amac icin gerekli olan saklama siiresinin sonunda kisiselveriler, ERG
Otoyol tarafindan ilgili mevzuat hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir. Kisisel verilerin
anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi higbir surettekimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Tiirk Ceza Kanunu’nun 138. maddesinde, KVK Kanunu’nun 7. maddesinde ve Kurul tarafindan ¢ikarilan “Kisisel Verilerin
Silinmesi, Yok Edilmesi ve Anonimlestirilmesi Hakkinda Yonetmelik” uyarinca, ilgili kanun hikiimlerine uygun olarak
islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde ERG Otoyol’un kendi kararina
istinaden veya kisisel veri sahibinin talebi tzerine kisisel veriler silinir, yok edilir veya anonim hale getirilir.

5.7.1

Kisisel Verilerin Silinmesi ve Yokedilmesi

Kisisel Veriler agsagidaki tabloda tanimli yéntemlere gore silinir /yokedilir.

Veri Ortami

Silme Yontemi

Silme Yetkilisi

Sunucularda Yer Alan Kisisel
Veriler

Sunucularda yer alan kisisel verilerden saklanmasini
gerektiren slire sona erenler igin sistem yoneticisi
tarafindan ilgili kullanicilarin erigim yetkisi kaldirilarak
silme islemi yapilr.

Bilgi islem Birimi

Fiziksel Ortamda Yer Alan Kisisel
Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren sire sona erenler igin evrak arsivinden
sorumlu birim yoneticisi tarafindan kagit kirpoma
makinelerinde geri dondurilemeyecek sekilde yok edilir.

Birim Yoneticisi

5.7.2

Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya lgilnci kisiler tarafindan

geridondurilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alaniagisindan uygun

tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi

gerekir.

5.7.3

Kisisel Verilerin Silinmesi Yokedilmesi ve Anonim Hale Getirilmesine Yonelik Kayitlar

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan bitin islemler kayit altina alinir ve s6z

konusu kayitlar, diger hukuki yikimlillkler hari¢ olmak lizere en az lic yil slireyle saklanir.
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5.8 KiSISEL VERILERIN KORUNMASI

ERG Otoyol KVK Kanunu’nun 12. maddesine uygun olarak, islemekte oldugu kisisel verilerin hukuka aykiri olarak
islenmesini, verilere hukuka aykiri olarak erisilmesini 6nlemek ve verilerin muhafazasini saglamak icin uygun giivenlik
diizeyini saglamaya yonelik gerekli teknik ve idari tedbirleri almaktadir. Bu kapsamda gerekli denetimleri yapmakta
veya yaptirmaktadir. ERG Otoyol, Kurumsal Risk Yénetimi Prosediirii uyarinca Risk Yonetimi Komitesi tarafindan kisisel

verilerin neler oldugunu, bu verilerin korunmasina iliskin ortaya cikabilecek risklerin neler oldugunu tespit eden bir risk
analizi yapmaktadir.

5.8.1 Kisisel Verilerin Hukuka Uygun islenmesini Saglamak i¢in Alinan Tedbirler

ERG Otoyol, kisisel verilerin hukuka uygun islenmesini saglamak igin, teknolojik imkanlar ve uygulama maliyetine gore
teknik ve idari tedbirler almaktadir.

5.8.1.1 Teknik Tedbirler
ERG Otoyol tarafindan alina teknik tedbirler:

e ERG Otoyol biinyesinde gerceklestirilen kisisel veri isleme faaliyetleri, kurulan teknik sistemlerle
denetlenmektedir.

e Teknik konularda departmanlar kurulmus olup bu konuda bilgili personel istihdam edilmektedir.

e Virlss koruma sistemleri ve glivenlik duvarlarini iceren yazilimlar ve donanimlar kurulmaktadir.

e Kisisel verilerin giivenli bir bicimde saklanmasini saglamak icin yedekleme programlari kullaniimaktadir.

e Bilgi sistemlerimizde giivenlik duvarlari, vekil(proxy) sunucular, merkezi yama sunuculari, yedekleme sunucu
sistemleri ve merkezden yonetilebilen glincel anti-virls yazilimlari kullanilmaktadir.

e Sistemlerimize, programlarimiza, sunucularimiza yapilan tim erisimler, karmasilik ve sire kisitlari olan gtgli
parolalarla saglanmaktadir.

e Sirketimizin diger kritik birimleri gibi bilgi sistemleri sunucu merkezleri de goérinti kayit sistemleri ile
izlenmektedir.

e Bilgi islem sunucu merkezlerine giris ¢ikislar; pin kodu, kart okutma gibi yontemlerle kayit altina alinmaktadir.

e Sunucu merkezlerinin sicaklik, nem gibi ortam verileri rutin olarak izlenmektedir.

e Calisanlarla veri glivenligi ihlallerini engellemek igin gizlilik taahhlitnameleri yapilmaktadir.

e Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldiriimaktadir.

e Zorunlu ve gerekli islemlerde diizenli olarak log tutulmaktadir,

e Bilgi islem Miidrliigi tarafindan sizma testleri ve buna yénelik egitimler planlanmaktadir.

e Bilgi giivenligi olay ve ihlalleri Olay ihlal Yonetimi Politikasi’na gére yonetilir.

5.8.1.2 idari Tedbirler

e ERG Otoyol’un yiritmekte oldugu tiim kisisel veri isleme faaliyetleri; detayh olarak tiim is birimlerinin analiz
edilmesi suretiyle olusturulmus kisisel veri envanteri ve eklerine uygun olarak yurutiilmektedir.

e KVKK kapsaminda hazirlanmasi gereken belgeler bu envanterdeki riskler goz 6niine alinarak hazirlanmistir.

e ERG Otoyol biinyesindeki ilgili bolimlerin yiritmekte oldugu kisisel veri isleme faaliyetleri; bu faaliyetlerin
KVKK’'nin aradigi kisisel veri isleme sartlarina uygunlugunun saglanmasi igin yerine getirilecek olan
yukimlaltkler, ERG Otoyol tarafindan yazili politika ve prosediirlere baglanmis olup her bir is birimi bu konu ile
ilgili bilgilendirilmis ve yiiriitmekte oldugu faaliyet 6zelinde dikkat edilmesi gereken hususlar belirlenmistir.

e ERG Otoyol biinyesindeki bélimlerin kisisel veri giivenligi ile ilgili denetim ve yénetimi, ERG Otoyol i¢ Denetim
Prosediirii’ne gére i¢c Denetim Komitesi tarafindan organize edilmektedir.

e s birimi bazinda belirlenen hukuksal gerekliliklerin saglanmasi igin farkindalik yaratiimakta, bu hususlarin
denetimini ve uygulamanin sirekliligini saglamak icin gerekli idari tedbirler sirket ici politika, prosedirler ve
egitimler yoluyla hayata gecirilmektedir.
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e ERG Otoyol tarafindan calisanlarin ise alinma siireclerinde imzalanacak is S6zlesmelerinde gizlilige ve veri
givenligine iliskin olarak hikiimler belirlemistir ve ¢alisanlardan bu hiikiimlere uymasini istemektedir.
e (Calisanlar, kisisel verilerin korunmasi hukuku ve bu hukuka uygun olarak gerekli nlemlerin alinmasi
konusunda dizenli olarak bilgilendirilmekte ve egitilmektedir.
e (Calisanlarin rol ve sorumluluklari bu kapsamda gozden gecirilmis ve gérev tanimlarina kisisel verilerin
islenmesi, saklanmasi ve korunmasina yonelik sorumluluklar tanimlanmistir.
e Calisanlarin KVKK’ya aykiri hareket etmesi durumunda disiplin prosediri isletiimektedir.
e ANO Projesi yuklenicileri ve is ortaklari kisisel verilerin korunmasi hukuku ve bu hukuka uygun olarak gerekli
onlemlerin alinmasi konusunda bilgilendirilmektedir.
e Sozlesmeler KVKK agisindan incelenmis ve gerekli gérilen degisiklikler yapilmistir.

5.9 KiSiSEL VERI SAHIPLERININ HAKLARI; BU HAKLARIN KULLANILMASI

ERG Otoyol KVK Kanunu’nun 10. maddesine uygun olarak kisisel veri sahibinin haklarini kendisine bildirmekte ve 11.
maddede dizenlenen bu haklarin nasil kullanilacagi konusunda kisisel veri sahibine yol gbstermektedir. Kisisel veri
sahiplerinin haklarinin degerlendirilmesi ve kisisel veri sahiplerine gereken bilgilendirmenin yapilmasi igin KVK
Kanunu’nun 13. maddesine uygun olarak gerekli kanallari, i¢ isleyisi, idari ve teknik diizenlemeleri yiritmektedir.

KVK Kanunun 13. maddesi geregince ilgili kisi taleplerine karsi veri sorumlusu olarak, kisisel veri envanterinin eki
mabhiyetindeki Kisisel Veri Bagvuru ve Yanit Prosediirii ve kanunda belirtilen basvuru kosullarini tasimayan basvurular

icin yazili sablona yonlendirme prosediirleri olusturulmustur. Bu prosedirlere uygun olarak gerekli islemlerin
yapilabilmesi adina teknik hazirliklar yapilmistir. ERG Otoyol bilinyesinde bu prosediriin uygulanmasini saglayacak
sistemsel altyapi ve organizasyonel yapi olusturulmustur.

Kisisel veri sahipleri, bu prosedire uygun olarak yapacaklari basvuru ile kendilerine ait kisisel verilerin tiim islenme
surecleri, amaclari ve aktarim bilgileri de dahil kanunun ilgili maddesindeki tim haklari talep edebileceklerdir.

5.9.1 Veri Sahibinin Haklari

Kisisel veri sahipleri asagida yer alan haklara sahiptirler:

. Kisisel veri islenip islenmedigini 6grenme,

. Kisisel verileri islenmisse buna iliskin bilgi talep etme,

. Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,

. Yurt iginde veya yurt disinda kisisel verilerin aktarildig Gglincu kisileri bilme,

. Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltilmesini isteme ve bu kapsamda

yapilan islemin kisisel verilerin aktarildig Gglinci kisilere bildirilmesini isteme,

. KVK Kanunu ve ilgili diger kanun hiiklimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kisisel verilerin silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan
islemin kisisel verilerin aktarildigi ticlincu kisilere bildiriimesini isteme,

. islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine
bir sonucun ortaya ¢ikmasi halinde bu sonuca itiraz etme,

. Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep
etme.

5.9.2 Veri Sahibinin Haklarini ileri Siiremeyecegi Haller

Kisisel veri sahipleri, KVK Kanunu’nun 28. maddesi geregince asagidaki haller KVK Kanunu kapsami disinda
tutuldugundan, bu konularda 5.9.1’de sayilan haklarini ileri siremezler:
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e Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistik gibi
amaclarla islenmesi,

o Kisisel verilerin millt savunmayi, milli glivenligi, kamu giivenligini, kamu diizenini, ekonomik givenligi, 6zel
hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil eememek kaydiyla, sanat, tarih, edebiyat
veya bilimsel amaclarla ya da ifade 6zglirliigii kapsaminda islenmesi,

o Kisisel verilerin millt savunmayi, milli glivenligi, kamu giivenligini, kamu diizenini veya ekonomik giivenligi
saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslari tarafindan yiritilen
Onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi,

e Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi makamlari veya
infaz mercileri tarafindan islenmesi.

KVK Kanunu’nun 28/2 maddesi geregince; asagida siralanan hallerde kisisel veri sahipleri zararin giderilmesini talep
etme hakki harig, 5.9.1’de sayilan diger haklarini ileri siremezler:

e Kisisel veri islemenin sug islenmesinin 6nlenmesi veya sug sorusturmasi icin gerekli olmasi,

e Kisisel veri sahibinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi,

e Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gérevli ve yetkili kamu kurum ve kuruluslari ile kamu
kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme gorevlerinin yiritilmesi ile disiplin
sorusturma veya kovusturmasi icin gerekli olmasi,

e Kisisel veri islemenin blitce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali gikarlarinin
korunmasi icin gerekli olmasi.

5.9.3 Kisisel Veri Sahibinin Haklarini Kullanmasi

Kisisel veri sahipleri bu Politika’da belirtilen haklarina iliskin taleplerini kimliklerini tespit edecek bilgi ve belgelerle ve
asagida belirtilen yontemlerle veya Kisisel Verileri Koruma Kurulu’nun belirledigi diger yontemlerle Basvuru Formu’nu
doldurup imzalayarak tarafimizalicretsiz olarak iletebileceklerdir.

Bu konuda kapsamli diizenleme ilgili Kisi Basvuru Formu aydinlatma metni ve icerisinde yapilimistir. Séyle ki,

www.ergotoyol.com.tr adresinde bulunan formun doldurulduktan sonra islak imzali bir niishasinin bizzat elden veya
yazili olarak iadeli taahh(tlii posta aracilii ile Gaziosmanpasa Mahallesi 79/1 Sokak No :6 Gélbasi Ankara adresine
iletilmesi veya sahsen basvuru,www.ergotoyol.com.tr adresinde bulunan formun doldurulmasi suretiyle basvuru
yapilmasi.

Yukarida sayilan basvurunun gecerli bir basvuru olarak kabul edilebilmesi icin, Veri Sorumlusuna Basvuru Usulleri
Hakkinda Teblig uyarinca basvuruda, ilgili kisinin;

e Ad, soyad ve basvuru yazili ise imza,

e Tirkiye Cumhuriyeti vatandaslari igin T.C. kimlik numarasi, yabancilar i¢in uyrugu, pasaport numarasi
veya varsa kimlik numarasi,

e Tebligata esas yerlesim yeri veya is yeri adresi,

e Varsa bildirime esas elektronik posta adresi, telefon ve faks numarasi,

e Talep konusu,
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bilgilerini belirtmesi zorunludur. Aksi halde basvuru gecerli bir basvuru olarak degerlendirilmeyecektir. Basvuru formu
doldurmadan yapilacak basvurularda burada sayilan hususlarin eksiksiz olarak ERG Otoyol’a iletilmesi gerekmektedir.

Kisisel veri sahipleri adina tglinci kisilerin basvuru talebinde bulunabilmesi icin veri sahibi tarafindan basvuruda
bulunacak kisi adina noter kanaliyla diizenlenmis 6zel vekaletname bulunmalidir.
Kisel Veri Sahiplerinin bagvurulari Kisisel Veri Basvuru ve Yanit Prosediirii’'ne uygun olarak degerlendirilir.

5.10 KiSiSEL VERILERIN iSLENMESI VE KORUNMASINA YONELIK KOORDINASYON

ERG Otoyol tarafindan KVKK diizenlemelerine uygun hareket edilmesi ve Kisisel Verilerin Korunmasi ve islenmesi
Politikasi'nin yirirligini saglamak igin gerekli yonetim yapisi kurulmustur.ERG Otoyol biinyesinde isbu Politika ve bu
Politika’ya bagl ve iliskili diger politikalari yonetmek tzere Kisisel Verileri Korunmasi Komitesi adi altinda KVKK Uyum
Koordinatérii,Risk Yonetimi Ekibi , ic Denetim Ekiplerinden olusan bir komite sirket tist yénetiminin karari geregince
gorevlendirilmistir.

Bu Komite’nin kisisel verilerin korunmasi ile ilgili gorevleri asagida belirtilmektedir:

e Kisisel verilerin korunmasi ve islenmesi ile ilgili temel politikalari ve gerektiginde degisiklikleri hazirlamak ve
ylrirlige koymak ve Ust yonetiminin onayina sunmak,

e Kisisel verilerin korunmasi ve islenmesine iliskin politikalarin uygulanmasinin ve denetiminin ne sekilde yerine
getirilecegine karar vermek ve bu cercevede sirket ici gorevlendirmede bulunulmasi ve koordinasyonun
saglanmasi hususlarini tist yénetimin onayina sunmak,

e KVK Kanunu ve ilgili mevzuata uyumun saglanmasi icin yapilmasi gereken hususlari tespit etmek ve Ust
y6netimin onayina sunmak, uygulanmasini gozetmek ve koordinasyonunu saglamak,

e Kisisel verilerin korunmasi ve islenmesi konusunda ERG Otoyol icerisinde ve ERG Otoyol’un isbirligi icerisinde
oldugu kurumlar nezdinde farkindahgi arttirmak,

e ERG Otoyol’un kisisel veri isleme faaliyetlerinde olusabilecek riskleri tespit ederek gerekli 6nlemlerin alinmasini
temin etmek, iyilestirme onerilerini st ydnetimin onayina sunmak,

e Kisisel verilerin korunmasi ve politikalarin uygulanmasi ve yayilimi konusunda, kisisel veri sahiplerinin kisisel
veri isleme faaliyetleri ve kanuni haklari konusunda bilgilendirilmelerinin saglanmasi yoniinde egitimler
dizenlenmesini saglamak,

e Kisisel veri sahiplerinin basvurularini en Ust diizeyde karara baglamak,

e Kisisel verilerin korunmasi konusundaki gelismeleri ve diizenlemeleri takip etmek, bu gelismelere ve
diizenlemelere uygun olarak ERG Otoyol icinde yapilmasi gerekenler konusundaki 6nerilerini almak,

e KVK Kurulu ve Kurumu ile olan iliskileri yiritmek,

e Sirket Uist yonetiminin kisisel verilerin korunmasi konusunda verecegi diger gérevleri icra etmek.
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5.11 CALISANLARININ KIiSISEL VERILERIN KORUNMASI VE ISLENMESIi KONUSUNDA GOREVLERi VE
BILINCLENDIRILMESI

ERG Otoyol Veri Sorumlusu olarak ¢alisanlarinin “kisisel verilerin hukuka aykiri olarak islenmesi, verilere hukuka aykiri
olarak erisilmesini dnleme ve verilerin muhafazasini saglamaya yonelik farkindaliklarinin artirilmasi” amaciyla KVKK
Komitesi ekiplerince gerekli egitimlerin diizenlenmesini saglamaktadir.

ERG Otoyol calisanlarinin Kisisel Verilerin Korunmasi Mevzuati’'ndan kaynaklanan asagida tanimlanmissorumluluklari ve
baslica gérevleri, “is Tanimlari”na eklenmis olup calisanlara tebig edilmektedir.

ERG Otoyol calisanlarinin KVKK geregince baslica sorumluluklari asagidaki gibidir.;

e Kisisel verilerin bu politikaya uygun mesru ve hukuki bicimde islenmesini saglamak,

e Kisisel verilerin korunmasini saglamak maksadiyla teknik ve idari tedbirlerin isletiimesine yaygin sorumluluk
anlayisiyla katki saglamak,

e Kisisel verileri yalmzcahukuki amaclar cercevesinde islemek,

e Kisisel verilerin dogru ve gilincel olmasinisaglamak,

e Herhangi bir amacla islenen kisisel verileri bu amac icin gerekli olan siireden daha uzun bir siremuhafaza
etmemek ve saklamamak,

6.GOZDEN GEGIRME

Bu prosediiriin gbzden gegirilmesi ve giincellenmesinden Kalite ve Yonetim Sistemleri Koordinatorliigli sorumludur.

7.i1ZLEME VE SUREKLI iYILESTIRME

Veri Sorumlusu yukimlilikleri kapsaminda Kisisel Verilerin Korunmasi Kanunu kapsaminda Hukuk Musavirligince ilgili
mevzuat ve kurul kararlari takibi yapilir. Degisiklik s6z konusu oldugunda kisisel verilerin yonetimine iliskin politika ve
prosedirler gbzden gegcirilir ve glincellenir.

8. KAYITLAR

Kayit Saklama Ortami Saklama Siiresi
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9.REFERANSLAR

Kisisel Veri Basvuru ve Yanit Prosedirii

Kurumsal Risk Yonetimi Prosedru

Kisisel Verilerin Yurtdisina Aktarilmasi Politikasi

Olay ve ihlal Yénetimi Politikasi

Bilgi Glivenligi Politikasi

ic Denetim Prosediirii

Disiplin Prosediri

ilgili Kisi Basvuru Formu

Calisan Gizlilik S6zlesmesi

is Basvuru Formu (Aydinlatma ve Acik Riza Metinleri)
ERG Otoyol Kisisel Verilen Korunmasi ve islenmesi Genel Aydinlatma Metni (Genel)

ERG Otoyol Ziyaretci Aydinlatma Metni

10. DOKUMAN KONTROL

Revizyon No Revizyon Tarihi Revizyon icerigi
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